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Pitea Kommun

I. Instruktionens roll i Pitea kommuns
sakerhetsarbete

Detta dokument redovisar regler och rutiner avseende informationssékerhet for administration
och forvaltning av kommunens samlade informationstillgangar.

Dokumentet ar indelat i tva kapitel som var for sig beskriver roller, ansvar och rutiner for hur
information i kommunens IT-system ska hanteras pa ett sékert och betryggande sétt.

kap. 2.x Forvaltning.
kap. 3.x Anvandare.

2. Sakerhetsinstruktion for forvaltning

2.1.  Organisation och ansvar

2.1.1. Overgripande ansvar

Se Riktlinjer for sakerhetsarbetet i Pited kommun.

2.1.2. Krisledningsnamnd

Krisledningsndmnden tar 6ver ledningen av kommunen vid en extraordindr handelse, vilket
innefattar aven ansvaret for IT-systemen. Detta for att kunna samordna alla resurser till
prioriterade atgarder. Kommunens plan for extraordinara handelser tillampas.

2.1.3. Sdkerhetsgruppen

Se Riktlinjer for sakerhetsarbetet i Pited kommun.

2.1.4. Sakerhetsombud
Se Riktlinjer for sakerhetsarbetet i Pitea kommun.

2.1.5. Informationssikerhetssamordnare
Har till uppgift att leda och samordna Informationssékerhetsarbetet i kommunen.
Informationsséakerhetssamordnaren ingar i sakerhetsgruppen.

Se Riktlinjer for sakerhetsarbetet i Pited kommunen.

2.1.6. Systemadgare

Utsedd systemagare ansvarar for att 1T-systemet forvaltas pa basta sétt. Systemagaren fattar
avgorande beslut om IT-systemet.
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Systemadgare har ansvar for att:

e initiera och foresla den egna verksamhetens behov av IT-stod till 1T-chef i form av
kortfattade, 6versiktliga mal och krav inom omradena. Inférande, systemforvaltning,
drift och avveckling.

o se till att ha skriftliga 6verenskommelser med IT-avdelningen géllande servicegrad och
tillganglighet pa verksamhetens IT-system.

e vid inforande av nya IT-system, driftgodkénna dessa i samrad med IT-avdelningen och
Informationssékerhetssamordnaren.

e ta del av kommunens informationssékerhetsarbete som kan paverka de egna IT-
systemen.

o faststélla ansvar och roller for respektive 1T-system (systemansvarig, styrgrupp) samt
formedla detta till IT-chef.

e besluta om hur media med sekretessbelagd information ska avvecklas utifran styrande
lagar och férordningar.

o se till att det finns aktuella systemsakerhetsplaner for de 1T-system man forvaltar dver.

e att det finns rutiner framtagna fér verksamheternas bestallning och avbestéllning av
behorigheter till IT- systemet

Systeméagare, som ocksa ar informationssagare och registeransvarig, ansvarar for informationen
i resp. 1T-system samt for att denna information hanteras pa ett ur sakerhetssynpunkt
tillfredsstéallande sétt.

| detta ingar att besluta om:
o vilket informationsinnehall aktuellt IT-system ska ha
o vilka uppgifter som ska tillhandahallas och hur detta ska ske utifran vad lagar och
forordningar kraver.
e behov och omfattning av loggning
e utbilda anvéandare sa att man pa ett sakert sétt kan arbeta i resp. 1T-system.

Se aven under kap. 2.2 som beskriver kommunens rutiner inom omradena inforande,
forvaltning, drift och avveckling

2.1.7. Systemansvarig

Systemansvarig utses av systemégare och ansvarar for den dagliga anvéndningen av IT-
systemet. Systemansvarig samverkar med IT-avdelningen och leverant6r for att sakerstalla en
séker och rationell drift.

Systemansvarig ansvarar bl.a. for att:
o verkstalla systemégarens beslut
e tadel av kommunens informationssékerhetsarbete som kan paverka de egna IT-
systemen.
o anmala till IT-service nér personal slutar eller av annat skél ska ha andrade behdrigheter
och tillgang till 1T-infrastrukturen.
e skota anvandar- och behdrighetsadministration for det IT-system man ansvarar dver.
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o halla sig informerad om utvecklingen av IT-systemet och patala behov av forandringar
till systemégare och systemtekniker

e dokumentera och rapportera uppkomna fel, brister i systemet till berérda parter som
t.ex. systemagare, leverantor, systemtekniker

e uppkomna incidenter rapporteras direkt till Informationssakerhetssamordnaren

e medverka i planering for inforandet av nya releaser/versioner tillsammans med
systemtekniker och leverantor

e medverka i tester vid uppdateringar och felrdttningar med systemtekniker och leveranttr

e bevaka att IT-systemet halls uppdaterat med felrattningar och sakerhetsuppdateringar.

bevaka forandringar i IT-systemet som kan paverka verksamheten

I6pande folja upp att det egna IT-systemet stodjer verksamheten pa ett bra satt

formedla forslag till forandringar fran anvandare till systemagare och systemtekniker

se till att reservrutiner ar k&nda och uppdaterade

nodvandiga licenser och tillstand finns tillgangliga

ansvara for utbildning och support betraffande fragor om IT-systemets funktioner och

anvandning gentemot anvandaren

2.1.8. Personalansvarig

For att sakerstalla att endast behdriga anvéandare anvander 1T-systemen maste verksamheterna
anmala till systemansvarig for resp. IT-system nér personal borjar och slutar eller av annat skal
ska ha andrade behorigheter i de IT-system som kréavs utifran den anstélldes arbetsuppgifter.

2.1.9. IT-chef

IT-chefen ar systemégare for de IT-system som endast IT-avdelningen har inblick i, dvs.
kommunens IT- infrastruktur och har ansvaret for att IT-infrastrukturens olika tekniska delar
fungerar. IT-chef utser aven en driftchef som ér tillika systemansvarig for I T-infrastrukturen
och att skota om driften.

IT-chefen ansvarar for att:

o setill att finns aktuella och skriftliga 6verenskommelser med verksamheterna géllande
servicegrad och tillganglighet pa de IT-system som innefattas av IT-avdelningens
driftansvar.

e det upprattas systemsakerhetsplaner for IT-infrastrukturen och att dessa halls aktuella
och foljs.

o tadel av det Informationsséakerhetsarbete som bedrivs i kommunen.

e det finns rutiner och beskrivningar for en saker driftmiljo.

e i samrad med driftchef pa IT-avdelningen, se till att IT-infrastrukturen fungerar ihop
med kommunens 6vriga IT-system.

2.1.10. Driftchef

Driftchef utser en eller flera systemtekniker per IT-system som &r i drift hos IT-avdelningen.
Utsedd systemtekniker ansvara for att resp. IT-system &r i drift och fungerar.

Driftchef ansvarar for att:
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o se till att rutiner for sakerhetskopiering och forvaring av sakerhetskopierat material foljs
och fungerar.

o testmiljo med infrastruktur finns tillganglig.

e reservrutiner, serviceavtal m.m. finns och ar uppdaterade, sa att systemagarnas krav pa

langsta tillatna avbrottstid kan tillgodoses.

vara teknisk radgivare till systemagare da forandringar i systemen ar aktuella.

IT-infrastrukturen halls uppdaterad och fungerar.

IT-infrastrukturens sakerhet motsvarar kraven fran systemagare.

stddja systemagare i framtagande av rutiner vid héndelse av driftstorning.

e att IT-sdkerhetsinstruktion: Drift och kontinuitet ar aktuell och fungerar.

e det finns en fungerande teknisk support gentemot verksamheterna.

2.1.11. Systemtekniker

Systemtekniker tillhor IT-avdelningen och ansvarar for att driften av kommunens olika IT-
system upprétthalls enligt de krav som ar 6verenskomna mellan verksamhet och IT-
avdelningen.

Systemtekniker ansvarar for att:
o folja de driftrutiner som finns for resp. IT-system som man har driftansvar éver.
e tillhandahalla teknisk support till systemansvarig.
e det finns installations- och driftrutiner dokumenterade och uppdaterade for de system
man ar tekniskt ansvarig for.

e initiera felsokning vid driftsstorningar, vidta nédvandiga atgarder och dokumentera
dessa.

e haen kontinuerlig dialog med systemansvarig och leverantor kring olika driftfragor.
o ta fram avbrotts- och reservrutiner i samrad med driftchef och systemansvarig.

Ytterligare information aterfinns i IT-sakerhetsinstruktion: Drift och kontinuitet

2.1.12. IT-service

Syftet med IT-service &r att tillnandahalla teknisk support for anvandarstod och anvandare i
kommunens IT- miljo.

IT-service ansvarar for att:
¢ alla inkommande supportarenden dokumenteras och foljs upp.
o setill att I6sa problem pd ett sadant satt att det inte dventyrar sakerheten i kommunens
IT-system.
e i de fall verksamheten vander sig till IT-service med arenden som kan misstankas
handla om en incident, h&nvisa dessa direkt till kommunens
Informationssakerhetssamordnare.

2.1.13. IT-stod

Alla bestéllningar gentemot IT-avdelningen ska expedieras av IT-stoéden ute i forvaltningarna
eller av dem i forvag utsedd ersattare i deras stélle. Det innefattar &ven bestéllningar av
anvandarkonton for anstallda i kommunens gemensamma kontodatabas (Active Directory).
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Aven kontobestallningar gentemot systemansvarig for de IT-system som den anstallde behéver
fa tillgang till.

IT-stoden fungerar som ett bollplank, stod och radgivande funktion i fragor som ror IT i den
dagliga verksamheten.

For mer information se dokumentet: 1T-stodsrollen.

2.1.14. Anvandare
Varje anvandare ska folja gallande regler for Informationssakerhet.
| detta ansvar ingar bl.a. att:
e tadel av och folja aktuella Informationssakerhetsinstruktioner.

o foresla forandringar till systemansvarig och systemagare.
e patala egna behov av uthildning.

Ytterligare information aterfinns i kap. 3 Sakerhetsinstruktioner for anvandare.

2.2, Regler och rutiner for vissa omraden
2.2.1. Administration av anviandarkonton

Detta ska ske vid behov av:
e nyregistrering/avregistrering av anvandare
o fOréndring av befintliga anvandarbehdrigheter

| bestallningen ska det tydligt framga féljande uppgifter:
e vilka IT-system som anvandaren har behov av att komma at
e hur lang tid som anvéandaren ska ha atkomst till respektive IT system
e Onskade kontouppgifter (med ett 16senord som byts vid forsta inloggningen)
e vid avregistrering av anvandare, ska det framga hur producerat material ska hanteras

Innan behorighet ges for anvandare ska anvandarstodet pa forvaltningen ha sett till att
anvandaren har tagit del av detta styrdokument samt de instruktioner som galler for den egna
arbetsuppgiften

Foljande riktlinjer ska galla for att inaktivera resp. avregistrera ett anvandarkonto:
o sjukskriven/barnledig (dvs. fortfarande anstélld), aktivt konto
e vid langre franvaro, délj e-postkontot i adressboken (ta bort anvandaren ur $-gruppen)
e tjanstledig/vikarier/sasongsanstallda (dvs. uppehaller annan anstallning), inaktiverat
anvandarkonto, gar inte att logga in med

Anstéllning upphor
Innan anstéllning upphdor ska anvandaren sjalv stada bland dokument som utgér arbetsmaterial i
sin hemkatalog/OneDrive och i sin e-post.
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Nar en anstallning upphdr inaktiveras kontot dagen efter och ar Iast i 30dagar for sen att raderas
med tillhérande hemkatalog/OneDrive och e-post

2.2.2. Loggning och sparbarhet

Syftet med loggning &r att vid en incident av nagot slag sa ska man i efterhand kunna spara
vilka transaktioner och eller operationer som skett, nar och av vem.

Det ligger pa systemagarens ansvar att kontrollera om det finns behov eller krav pa sparbarhet i
verksamhetens IT-system.

| de system dar systemagaren kraver nagon form av sakerhets/transaktionsloggar sa bér minst
foljande loggas:

e anvandaridentitet

¢ in och utloggning med datum och tidpunkt

Dar lagar och forordningar satter hogre krav pa loggning och sparbarhet s maste systeméagaren
i samrad med Driftchef ombesdrja att detta efterlevs.

Varje systeméagare ska aven komplettera ovanstaende med vilka handelser som &r viktiga
utifran verksamhetens behov av loggning.

Systemdgaren ska aven besluta om:
e hur ofta loggarna ska analyseras
e vem som ansvarar for att analysera dessa
e hur lange loggarna ska sparas och forvaras

Systemagare i samrad med driftchef dger ansvaret att rutiner skapas for ovanstaende.

Samtliga IT-system ska ha central synkronisering av alla datorklockor for att sdkerstélla
riktigheten och sparbarheten i loggarna.

2.2.3. Kryptering

Utifran riskanalys, informationsklassning och i de fall lagar och férordningar direkt styr, ska de
IT-system som sa kraver, anvanda sig av kryptering. Beslut om detta tas av systeméagare for
aktuellt IT-system.

Inférande och drifttagning av detta ska ske genom skriftlig bestallning av systemansvarig till
IT-avdelningen.

Bestéllningen ska tydligt klargora:
e vem som har ratt att 1&sa och redigera krypterad information.
hur man ska hantera och lagra krypteringsnycklar.
vilken typ av information som ska krypteras.
vem som har rétt att besluta samt dela ut behorighet till krypterad information.
ovanstaende punkter ska bifogas som en bilaga till befintlig systemdokumentation.
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2.2.4. Inforande av IT-system

Innan inférande av IT-system ska:
e systemé&gare, systemansvarig, systemtekniker samt leverantdr och supportansvarig vara
utsedda och dokumenterade.
e systemen testas, utvarderas och godkéannas av systemtekniker och systemansvarig.

Foljande ska stdmmas av innan inférande:
e att man gor en risk- och sarbarhetsanalys (RSA) pa IT-systemet.
e att ta fram en systemsékerhetsplan for 1T-systemet.
o uppfylla den tekniska krav spec. for systeminkop framtagen av IT-avdelningen.
e att man har upprattat en dokumenthanteringsplan enligt arkivariens direktiv.

2.2.5. Avveckling av IT-system

Systeméagare i samrad med leverantor och driftchef ansvarar for att informationen sakerstélls
fran det IT-system som ska avvecklas med hansyn till lagar och forordningar som &r styrande
och den egna verksamheten.

Den informationen som finns i IT-systemet ska gallras och bevaras i enlighet med
verksamhetens dokumenthanteringsplan. Om sadan saknas sa ska kontakt med arkivarien tas
innan avveckling sker.

2.2.6. Systemutveckling
Ingen egen systemutveckling ska normalt ske inom Pited kommuns verksamheter.

| forekommande fall dar undantag fran detta sker, ska samtliga punkter i kap.3 i denna skrift
gallande IT-system samt nedanstaende punkter beaktas:

e dgande och forvaltning av utvecklad kallkod ska regleras via skriftliga avtal mellan
systemutvecklare och bestéllare, detta innefattar dven de
kompletteringarna/férandringar gjorda i kopta IT-system.

e systemé&garen &r den som dger kallkoden i egenutvecklade I1T-system.

e utveckling ska bedrivas i labbmiljo som ar fysiskt franskild fran driftmiljo sa langt detta
ar mojligt

e utveckling och foréandring i program ska dokumenteras noggrant och i detalj med tydlig
versionshantering.

e systemagare ar aven ansvarig vid systemutvecklingsprojekt samt att séakerhetsatgarderna
efterlevs vid utveckling av IT-systemet.

2.2.7. Tilltradesskydd

IT-avdelningens lokaliteter ska skyddas av ett yttre tilltrddesskydd for allménna utrymmen
samt ett internt tilltradesskydd for datahall samt 6vriga utrymmen som innehaller IT-utrusning
eller kanslig apparatur med koppling mot kommunens IT-infrastruktur och évriga IT-system.
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Samtliga knutpunkter for kommunens stadsnat ska vara lasta i av for &ndamalet avsedda
dataskap samt att skapen ska vara placerade i lasta utrymmen, for att minimera risken av
sabotage och skadegorelse.

Tilltrade till IT-avdelningen och dess datahall ska fattas av driftchef. Kontroll av behorighet till
kanslig utrustning som beror driften ska:

e registreras och lagras pa sakert och betryggande satt i lasta utrymmen

e obemannade utrymmen ska vara lasta

Tillfalliga besokare till 1T-avdelningen tas om hand av den person som &r vard for besoket,
vilken da ansvarar for sakerheten under besoket.

Bestkare som behdver access till IT-avdelningen under en langre period ska registreras i
passersystemet och ges tilltrdde under den tiden, godk&nnande ska ges av driftchef.

2.2.8. Sdkerhetskopiering och lagring

Nar det galler kommunens verksamhetsspecifika I T-system sa ansvarar Systemagaren for att ta
fram lagsta majliga kravniva pa lagring och sékerhetskopiering, utifran de styrande lagar och
regler som beror verksamheten.

Nér det galler de kommundvergripande lagringsytorna dvs. filareor samt e-post, har kommunen
en grundniva med intervall for sakerhetskopiering. Tider for langre lagring av sakerhetskopior
an ovan ndmnda regleras via dverenskommelse mellan verksamhet och IT-avdelningen.

Tider for aterstallande av forlorad information i verksamhetsspecifika IT-system sker enligt
overenskommelse mellan verksamhet och 1T-avdelningen.

Utover detta sa ska man dven ta hansyn till verksamhetens dokumenthanteringsplan

2.2.9. Externa anslutningar

Extern uppkoppling for data/teletrafik far endast anslutas mot kommunens infrastruktur efter
godkannande av Driftchef. Vilken teknik som &r lamplig for detta ska utvérderas utifran
foljande kriterier:
e autentiseringsmetod
skyddsmekanismer for skadlig kod och intrang
val av media
vilka tjanster som ska kunna nyttjas
behov och syfte med anslutningen

Om datadverforing sker mellan tva olika organisationer sa ska skriftligt avtal finnas 6ver de
anslutningar som nyttjas och dar ska framga hur bada organisationerna samt leverantor av
kommunikationsmedia sakerstéller sekretess, riktighet och tillganglighet pa den information
som transporteras mellan organisationerna.

Avtalet ska dven innehalla tydliga ansvarsgranser mellan samtliga parter. Leverantor ska dven
kunna redogora for vilka kommunikationsvégar som kommer att nyttjas, hur man sakerstaller
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drift, sekretess, riktighet och tillganglighet pa kommunikationslinjer eller utrustning som man
ej forfogar 6ver. Dar leverantor inte kan sakerstélla ovan namnda krav maste bada
organisationerna sakerstélla detta pa eget godtyckligt sétt.

Systemdgaren ansvarar for att:
e uppratta lampliga avtal mellan samtliga parter i samrad med IT-chef.
e det finns aktuell och uppdaterad férteckning dver samtliga anslutningar
o all fjarranslutning sker enligt uppstallda rutiner
o regelbundet kontrollera vilka uppkopplingar som finns mot Pited kommuns infrastruktur
e ratt autentisering nyttjas for respektive anslutningsmetod

Forteckning dver externa anslutningar bor innefatta for varje anslutning:
o telefonnummer/IP-adresser/forbindelsenummer/LIC/Plint och stativbeteckningar
e placering av utrustning, maskinnamn
e typ av anslutna utrustningar och hénvisning till teknisk dokumentation éver befintliga
forbindelser

2.2.10. Brandvaggar

All IPbaserad trafik till och fran Pited kommun ska termineras i en, eller en klustrad, 16sning av
brandvaggar om sa ar mojligt.

All administration och konfiguration ska utforas av behdriga systemtekniker utsedd av
driftchef. For varje konfigurationsforandring sa maste det goras en funktionstest. Med jamna
mellan rum ska det &ven:

e utforas penetrationstester som godkénns av systemagare

e genomgang av regelverk for att sakerstalla konfiguration och sékerhet

e sédkerhetskopiera konfiguration och regelverk

o utforas stickprovskontroller i loggar efter kanda sakerhetshal och attacker

Brandvéggslosningens utformning och konfiguration ska vara dokumenterad. Det ska dven
finnas inbyggt och aktiverat i brandvagg, alternativt kompletterad med skyddsfunktion for
skadlig kod for all trafik in och ut genom brandvéggen.

Om brandvaggslésningen driftas, supporteras eller underhalls av extern leverantor sa ska detta
regleras noga via avtal med tonvikt pa ansvar, sekretess, riktighet och tillganglighet.

Systemadgare beslutar om:

vad som ska loggas i brandvéggen

vem som ansvarar for uppféljningen av loggarna
hur ofta uppfoljning ska ske

hur lange loggarna ska sparas
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2.2.11. Distansarbete

Arbete utanfor organisationens lokaler som kréver uppkoppling mot interna natverket ska
godkannas av respektive verksamhetschef samt driftchef. Dessutom ska systeméagare besluta
om ett IT-systems information ska fa bearbetas pa distans med stationar eller mobil utrustning.

Ytterligare information aterfinns i kap. 3 Sakerhetsinstruktioner for anvandare

2.2.12. Internet
Loggning av ska ske av Internettrafiken for att mojliggora sparning av intrang och missbruk.

Forhallningssatt till Internet och surfning aterfinns i kap. 3

2.2.13. E-post

| e-postsystemet ska det finnas loggningsfunktion for inkommande och utgaende e-post for att
mojliggdra sparning av intrang och missbruk. Vidare ska det dven finnas kvittens pa all
inkommande &renden via e-post.

2.2.14. Utbildning

Informationsspridning och utbildning ska erbjudas inom Informationssakerhetsomradet till alla
anstallda inom Pited kommun och omfatta:

e sékerhetens betydelse for verksamheten

e innehallet i myndighetens styrdokument for sakerhet

Nya medarbetare ska ges nagon form av introduktionsutbildning i samband med att de far
behorighet till natverket och de IT-system som de ska arbeta med.

Systemansvarig ansvarar for att:
e egna medarbetare erhaller information och utbildning om det centrala innehallet i de
systemsékerhetsplaner och policys som de &r berdrda av
o sékerstélla att medarbetaren har tillrackliga kunskaper om sakerhetsreglerna kring de
IT-system de ska arbeta med, i samband med att behdrighet tilldelas.

Varje enskild medarbetare har det egna ansvaret att patala behovet av utbildning.

Kontakta kommunens sékerhetsgrupp for information gallande utbildning som ror
sakerhetsfragor.
2.2.15. Kontinuitetsplanering

Systemkrav, rutiner och regler kring driften av kommunens IT-system ska finnas
dokumenterade i sakerhetsinstruktion for drift och kontinuitet, for att sakerstélla sa langt det ar
mojligt att kommunen kan verka trotts att man drabbas av driftstérningar och avbrott.

2.2.16. Driftgodkdnnande

Detta avser den process som leder till att faststélla att ett IT-system uppfyller stéllda
sékerhetskrav.
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Systemégaren ar den som ska besluta om driftgodkannande. Beslut ska baseras utifran en
granskning och sakerhetsutvardering som bygger pa jamfarelse mellan verksamhetens krav och
vidtagna drift och sakerhetsatgarder.

Driftgodkénnande processen relateras till aktuell systemsékerhetsplan och ska omfatta:
e avgransningar
e granskning av sdkerhetsatgarder i IT-systemet
e utvardering av granskningen i forhallande till systemséakerhetsplanens krav
e redovisning av beslutsunderlag samt beslut

2.2.17. Revidering och uppfoljning
Uppfdljning ar en viktig del i IT-sékerhetsarbetet och ska ske 16pande

Revidering/uppféljningen ska omfatta att:
o beslutade atgarder ar genomforda for respektive 1T-system
arliga mal ar uppfyllda
verksamheterna uppfyller stallda séakerhetskrav
revidering av sakerhetsinstruktioner och systemsékerhetsplaner da behov uppstar
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3. Sakerhetsinstruktioner for
anvandare
3.1. Arbetsmaterial och handlingar

Nar det galler hantering och klassning av arbetsmaterial och handlingar inom__Piteé kommun sa
hanvisar denna instruktion till dokumentet: Anvisning for arendeprocessen - Arendehandbok.

3.2. Anvandarkonton

Som datoranvéandare i kommunen sa har du ett par olika anvandarkonton att ansvara for,
beroende pa vilken typ av tjanst och arbetsuppgifter du har. Anvandarkontona ska ses som
nycklar som ger dig tillgang till information i kommunens IT-system, dvs. pd samma sétt som
en vanlig nyckel anvands for att lasa upp ett skap eller en fastighet.

Du ansvarar for att:

e se till att ingen annan anvandare kan fa tillgang till ditt 16senord

e glommer du bort eller inte kan logga in med ett anvandarkonto sa ska det anmalas till
IT-service.

e vid lésenordbyte se till att anvand dig av minst 8 tecken/siffror/specialtecken
(mellanslag, bindestreck...) i 16senordet.

e omdin tjanst eller arbetsuppgift kréver, se till att forvara uppgifter om anvandarkonton
inldsta i sakerhetsskap

e logga ut ur Windows och stang av datorn da du lamnar din arbetsplats en langre stund
eller vid arbetsdagens slut.

3.3. Distansarbete fran hemmet eller annan extern lokalitet

For att du som anvéndare ska fa tillgang till att arbeta pa distans, ska det godkannas av din
narmaste chef med ekonomiskt ansvar samt att ditt IT-stod ska bestélla tjansten hos IT-service.
Utover detta galler att:
e support pa datakommunikation utanfor kommunens natverk eller verksamheter omfattas
EJ av IT-avdelningens ansvar och skots om av resp. leverantor.
e program som ej presenteras kan betyda att programmet inte gar att kora via portal for
distansarbete eller att du inte har rattigheter att kora det.

Tjansten &r ett arbetsverktyg samt kommunens egendom och ska darfor betraktas som sédan
vilket innebér att du inte far:
e lata andra anvanda distansarbetsplatsen
e lata andra anvanda ditt anvandarkonto
e via distansarbetsplatsen ladda ner och/eller skriva ut hemliga handlingar till plats
utanfér kommunens verksamheter om inte arbetsuppgiften sa kraver.

Nar du lamnar din arbetsplats sa tank pa att logga ut eller Ias tangentbordet alternativt stang av
din datorutrustning.
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Missbruk av ditt anvandarkonto kan leda till att anvandarkontot och tillika distansarbetsplatsen
om sadan anvands, stangs av samt att disciplinara atgarder kan komma i fraga.

3.4. Datorer och tillbehor

All datorutrustning som forvaltas av IT-avdelningen skots och underhalls av IT-service. Detta
innebér att:

Vid behov av ny datorutrustning eller uppgradering av befintlig datorutrustning sa skall
forvaltningens IT-stod kontaktas som skéter om bestallningar mot IT-avdelningen.

IT-avdelningen har réatt att vid behov utféra centrala uppdateringar pa datorer, vilket kan
innebéra att datorn kan startas upp centralt samt att en eller flera omstarter av datorn kan
genomforas. Vid problem med datorutrustningen sa ska man i forsta hand kontakta IT-service.

Anvindare ansvarar for att bruka datorutrustningen pa ett satt som ar andamalsenligt utifran
verksamhetens behov.

Anvéandaren av datorutrustningen ansvarar for att logga ut och stdnga av sin datorutrustning vid
arbetsdagens slut Det &r inte tillatet att installera program pa egen hand i arbetsdatorn utan
godkannande av IT-avdelningen Program som féljer med datorn vid leverans eller
ominstallation far inte avinstalleras eller manipuleras av anvandaren.

3.5. Mobila datorer och handenheter

Nér det galler uppkoppling mot kommunens natverk med barbara datorer, handdatorer,
mobiltelefoner eller andra mobila enheter med uppkopplings/synkroniseringsmdjlighet. Dessa
ska vara testade, utvarderade och godkanda av IT-avdelningen.

3.6. Tradlos uppkoppling

| de lokaler dar tradlos datakommunikation finns tillganglig sa bor man se till att man &r
uppkopplad till det natverk som &r avsett for dig som anvéandare. Att koppla upp sig pa okanda
natverk som hittas av din dator ska undvikas och betraktas som osékra néatverk och kan
innebdra att man utsatter sig for en risk att smittas av virus eller andra intrangsforsok gentemot
din dator.

3.7. Virus

Vid misstanke om virus eller andra datorproblem, koppla ur natverkssladden och kontakta IT-
service.

3.8. Incidenthantering

En incident uppstar da nagot onormalt och ovéntat intréffar som potentiellt kan fa eller kunnat
fa allvarliga konsekvenser for verksamheten. Det kan rora sig om handelser som innebéar
férsummande av sekretess, informationsbortfall, avsiktlig kartlaggning av natverk, handelse
som har nagon form av avsiktligt driftavbrott eller avsiktligt forhindrar tillgang till data i ett IT-
system dvs. sabotage.
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Incidenter ror sig vanligtvis om:

e storre virusangrepp som drabbar storre delen av eller hela organisationen

e 0behorig atkomst till information

e missbruk av system, tjanster eller funktioner

e skadlig kod

e dataintrang eller forsok till dataintrang

e dator eller annan kringutrustning innehallande viktig eller kanslig information blir
stulen.

e Drottslig handling

e hot eller attacker riktade mot kommunen och dess informationstillgangar

o sekretessbelagd eller kanslig information fran IT-system hamnar pa annat stélle an det
som var tankt fran borjan, vilket kan medfora skada eller men fér en medborgare,
organisation eller kommunens egen verksamhet.

Forutom att incidenter bryter mot eller hotar bryta mot kommunens egna regler och
forordningar, kan de vara straffbara enligt brottsbalken, vilket kan innebéra att arbetsgivaren
tvingas till att polisanmala handelsen.

En incident ska foljas upp genom dokumentering i form av en incidentrapport, rapporten ska
ligga till grund for beslut om atgardsplan for att minimera att incidenten ska kunna intréaffa igen
alternativt som grund for fortsatt utredning.

Alla anvéndare &r skyldiga att rapportera in om man ar utsatt/drabbad eller upptacker en
héndelse som uppfattas skadlig gentemot anstélld, kommunen som organisation, andra
organisationer eller medborgare.

Alla incidenter ska snarast rapporteras till kommunens Informationssédkerhetssamordnare for
utredning/atgard.

3.9. E-post

All inkommande e-post till ditt e-postkonto ska normalt sett betraktas som inkommande
arenden tills att du som anvandare varderat innehdllet i varje e-postmeddelande, det ar darfor
viktigt att du som anvéndare kontrollerar och laser igenom din e-post dagligen. Kan du inte
sjalv vardera innehallet bor detta utforas av verksamhetens registrator.

Det ar viktigt att e-post och post inte far ligga o6ppnad i flera dagar eller veckor vid semester,
sjukdom eller annan franvaro. Inom varje myndighet ska en rutin upprattas for hur post och e-
post ska hanteras.

Verktyg finns for att automatiskt gallra bort spam, daremot e-post som ar det minsta tveksam
om det &r spam eller inte, slapps e-posten igenom till anvandaren for manuell gallring (mappen
skrappost).

Alla e-posthantering i Pited kommun &r offentlig och darfor ar rekommendationen att man inte
bor anvanda den for privat andamal.
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Anvand inte e-postsystemet som en lagringsplats av dokument/arenden och bifogade
dokument. All inkommande e-post som betraktas som arenden skall skyndsamt vidarebefordras
till verksamhetens registrator for registrering (diarieforing). Lampligtvis skickas in till
forvaltningsbrevladan.

Inkommande e-post med bifogade filer bor sparas ut fran e-postsystemet och sen raderas fran e-
posten.

Inkommande e-post med bifogade dokument dar avsandaren ar okand eller dar avsandaren ar
kdand men dar det inte forvantas komma sadant ifran denne, bor inte 6ppnas, da det bifogade
dokumentet med stor sannolikhet innehaller ett virus eller skadlig kod.

Skicka inte stora méngder bifogad information via e-post, skicka i stéllet en lank dit mottagaren
kan ga och hamta informationen.

Anvand inte e-postsystemet for att skicka e-post till alla e-post konton samtidigt, detta klassas
som spam, anvand istéllet den interna hemsidan eller andra forum for informationsspridning i
stéllet.

3.10. Surfa pa Internet

Internet ar idag enskilt storsta orsaken till att datorer blir smittade av virus och utsatta for
skadlig programkod. Att surfa pa hemsidor med tvivelaktigt innehall kan innebéra att man
utsatter sig sjalv och kollegor for virus, trojaner eller annan skadlig kod som kan vara skadligt
for kommunens informationstillgangar. Dessutom sa kan det stéra den dagliga driften genom
att det sprids i kommunens natverk.

For att skydda sig mot sadant finns det nagra och valdigt viktiga punkter att kdanna till gallande
surfning, dvs. att:
e surfning pa Internet bér ske med aktsamhet och endast da arbetsuppgiften kraver sadant.
e medveten surfning till, eller nedladdning av pornografiskt, rasistiskt material ar EJ
tillatet pa kommunens datorer sa vida inte arbetsuppgiften kraver det.
o vetskap om barnpornografiskt material i kommundagda datorer leder direkt till
avstangning fran anvandarkonto samt polisanmélan
¢ nedladdning av upphovsréttsligt material som t.ex. musik, filmer eller program dér
tillstand eller licens saknas, ar EJ tillatet

Missbruk av ovanstaende kan innebéra restriktioner alternativt avstangning av anvandarkonto.
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Hantering av USB minnen eller andra flyttbara

lagringsmedier

All hantering av information pa flyttbara lagringsmedier som t.ex. USB minnen, externa
harddiskar skall hanteras med varsamhet da risken ar stor att man kan bli virus smittad eller att
kéanslig information kommer pa villovagar. Anvand darfor USB minnen endast for temporar
lagring, for permanent lagring skall man nyttja de lagrings ytor som tillhandahalls via
kommunens datanat.

Om behov finns av att nyttja denna typ av lagringsmedier trotts allt, tank pa att:

gora en viruskontroll av innehallet pa USB minnet innan du 6ppnar upp informationen,
speciellt viktigt om minnet nyttjas i flera olika datorer.

undvika att lagra verksamhetskritisk eller hemlig information pa dessa minnestyper da
risken ar stor att information kan komma pa villovagar och hemlig information rojs.
forvara minnen innehallande hemlig information, inlasta i sakerhetsskap avsedda for
andamalet.

marka minnet med HEMLIG i rod text om det innehaller sekretessbelagd information.
ta fram bra sakerhetsrutiner for hur verksamheten ska hantera media innehallande
kanslig information.

Antagen av kommunchef 2020-10-01



